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Compétences ciblées : - Mettre en place et vérifier les niveaux d’habilitation 

associés à un service ; - Vérifier le respect des règles d’utilisation des ressources 

numériques 
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Configuration préalable du pare-feu Stormshield 
 
Avant de configurer le VPN et les règles de NAT, plusieurs étapes essentielles ont été 
réalisées sur le pare-feu Stormshield afin d’assurer son bon fonctionnement et son 
intégration au réseau. 
 
Accès à l’interface d’administration 
  
Connexion à l’interface web du pare-feu via un navigateur en utilisant son adresse IP de 
gestion. 
Authentification avec un compte administrateur. 
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Modification des préférences pour empêcher la déconnexion pour inactivité : 
 

 
 
Configuration langue du firewall (traces) et fuseau horaire : 
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Ssh : 
 
 

 
 
Modifier le mdp root : 
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Vérifiez que le stockage local des logs est activé sur le disque dur de la machine 
virtuelle. Réallouez le quota d’espace disque de la catégorie « Proxy POP3 » vers la 
catégorie « Connexions réseau », puis désactivez la catégorie « Proxy POP3 ». Enfin, 
activez l’enregistrement de tous les autres logs. 
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1. Créer les objets machines et réseaux pour l'autre compagnie. 
 
 

 
 
 
2. Ajouter un nouveau service basé sur le protocole TCP, fonctionnant sur le port 808, 
et le nommer 'webmail' :  
 

 



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD 

   
 

 
 
 
 
Routage gateway VPN IPsec : 
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On peut constater que la route IPsec a bien été créée:  
 

 
Voici tous les tunnels créés entre les deux entreprises :  

 
 
Les deux DMZ des entreprises sont bien remontées et connectées à l’interface 
Stormshield :  
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Ping depuis ma machine cliente vers le réseau opposé:  
 

 
 

Configuration des règles NAT La table ci-dessus présente deux règles NAT configurées 

sur le pare-feu : 

 
 

Sortie vers Internet : Cette règle permet aux machines du réseau interne (Network_in) 

d'accéder à Internet en utilisant l'adresse du pare-feu (Firewall_Out), masquant ainsi 

leurs adresses IP réelles. 

 

Redirection HTTP : Cette règle redirige le trafic HTTP entrant depuis Internet vers un 

serveur web interne (srv_web), permettant son accessibilité depuis l'extérieur. 
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Connexion avec internet : 

 

 
6 Filtrages / règles :  
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Proxy:  
1.Selectionner la base d’URL embarquée 
 

 
Trouvez les catégories dans lesquelles sont classées les URL twitter.com, 
www.netbsd.org, www.mozilla.org, neverssl.com:  
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 Configurez une politique de filtrage des URL et une politique de filtrage SSL, 
permettant l’accès à tous les sites web, à l'exception de ceux mentionnés au point 2, 
ainsi que des sites des catégories 'shopping' et 'news'. Veillez toutefois à garantir 
l'accès au site bbc.com. 
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