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Compétences ciblées : - Mettre en place et vérifier les niveaux d’habilitation
associés a un service ; - Vérifier le respect des régles d’utilisation des ressources
numériques
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MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Configuration préalable du pare-feu Stormshield

Avant de configurer le VPN et les regles de NAT, plusieurs étapes essentielles ont été
réalisées sur le pare-feu Stormshield afin d’assurer son bon fonctionnement et son
intégration au réseau.

Acces a linterface d’administration

Connexion a lUinterface web du pare-feu via un navigateur en utilisant son adresse IP de
gestion.
Authentification avec un compte administrateur.

on sécurisé  Bips//192.168.19.254/admin/admin. htmi#dashboard

CONFIGURATION EVA1 VMSNSXDIK063IAY

RESEAU PROTECTIONS

Date  Me Action Prionte |  Source Destination
& Active Update: update failed Max retries reached (IPData) (1)

B Active Update: update falled Max retries reached (RootCertificates) (1)

& Firewall s1anup (1)

PROPRIETES @ interface up: em0 (1)
Nom VMSENSX0SK0632AS B interface up: vox0 (1)
Mouoele EVAl
Sobis VA B Bl interface up: vmx1 (1)
Capacité mémoire de [EVA 1 Go (1 Go minimum - 2 Go maximum) @

Nombre ge CPU de IEVA 1 CPU {1 CPU maximum) @)
Numero de serie VMSNSX00Z0000A0
Version 4316

Durée de fonctionnement 29m 213

uptme
Date. 30/09/2024 085410
Date dexpiration de la 31/12/2024 ‘ s
maintenance

MESSAGES

O Avertsseme.  Le démon dauthentification utilise le certificat par défaut

SERVICES INDICATEURS DE SANTE

= ¢ x

- ()

a fo' LIEN HA ALIMENTATION VENTILATEUR
v

MANAGEMENT CENTER ACTIVE UPDATE SANDSOXING
. . m
A > uRE n =
v I cPU MEMORE DESQUE
£ .
1y ll v
CLOUD BACKUP ANTIVIRUS RAPPORTS g H
-_l v
RAID TEMPERATURE CERTIFICATS

SERVEUR SYSLOG AGENT 580 RADIUS (\."{\

SO-WAN



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Modification des préférences pour empécher la déconnexion pour inactivité :

e -v :

Attention, votre session nexpira amais, méme en cas d'inactivité de votre part. Voutez-vous

continuer 7
o ovon NSRS

Configuration langue du firewall (traces) et fuseau horaire :

- Configuration générale
Nom du firewall VMSNSX09KO639A9 ]
Langue du Firewall (traces): Francais |=]
Clavier (console): Francais =]

— Paramétres de date et d'heure - 30/09/2024 09:00:32
O Saisie manuelie

[ Synchroniser avec votre machine - 30/09/2024 09:00:14
O Maintenir le firewall & Theure (NTP)

Fuseau horaire: GMT i




MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Ssh:
Acces distant par SSH
¥ Activer I'accés par SSH o
¥ Autoriser I'utilisation de mot de passe
[ Utiliser le shell nsrpc pour les administrateurs autres que le compte admin
Port d'écoute: ssh v 3

Modifier le mdp root :

1l SYSTEME / ADMINISTRATEURS

ADMINISTRATEURS COMPTE ADMIN GESTION DES TICKETS

Authentification

Ancien mot de passe:

MNouveau mot de passe:

EECETEEE

Confirmer le mot de passe

Exporis
"3 Exporter la clé privée
"% Exporter la clé publique

CIE privée de l'administrateur;

Clé publigue du firewall:



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Vérifiez que le stockage local des logs est activé sur le disque dur de la machine

virtuelle. Réallouez le quota d’espace disque de la catégorie « Proxy POP3 » vers la

catégorie « Connexions réseau », puis désactivez la catégorie « Proxy POP3 ». Enfin,

activez 'enregistrement de tous les autres logs.

CONFIGURATION OF THE SPACE RESERVED FOR LOGS

Enable all

Enabled

& Enabled
@ Enabled
& Enabled
& Enabled
& Enabled
& Enabled
& Enabled
& Enabled

r

& Enabled
& Enabled
& Enabled
& Enabled
& Enabled
& Enabled
@ Enabled
& Enabled
& Enabled
& Enabled

Disable all

Family T

Alarms
Authentication
Metwork connections
Filter policy

FTP proxy

Statistics

Wetwork captures

Application connections (plugin)

WVulnerability Manager
Router statistics
Sandboxing
Adrministration (serverd)
SMTP proxy

S5L proxy

System events

IPsec VPN

HTTF proxy

SSLVPN

Percentage Disk space guota

%]

@ Total space used does not exceed available space (100%



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

1. Créer les objets machines et réseaux pour l'autre compagnie.

PROPERTIES

Object name: DMZ_in_Q Q
IPv4 address: 192.168.17.0

MAC address: 01:23:45:67:89:ab (optional)

Resolution

® None (static IP) O Automatic

Comments:

2. Ajouter un nouveau service basé sur le protocole TCP, fonctionnant sur le port 808,
et le nommer 'webmail' :

CREER UN OBJET

B Machine
Nom de l'objet il
ri@n Nom DNS (FQDN)

% Port

Eﬁﬂému

5.5 Plage dadresses Port: 808

ik

& Routeur

S Groupe D Plage de ports

§ Protocale 1P

¥ Port

3 Groupe de poris

== Groupe de régions Protocolke ToP .

) Objet temps Commentaire:

x ree



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Routage gateway VPN IPsec :

CREATE A REMOTE GATEWAY

SELECT THE GATEWAY - PEER CREATION WIZARD

Remote gateway: Entreprise_Q_Out? '~ &
Name: Site_in_Q
IKE version: IKEv2 v

| X CANCEL  « PREVIOUS  » NEXT

CREATE A REMOTE GATEWAY

SUMMARY - PEER CREATION WIZARD

Parameters of the remote site

Name: Site_in_Q

Remote gateway: Entreprise_Q_Out®

Peer identification: pre-shared keys

Pre-shared key: P@ssword59

X CANCEL « PREVIOUS + FINISH



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

On peut constater que la route IPsec a bien été créée:

ENCRYPTION POLICY - TUNNELS PEERS IDENTIFICATION ENCRYPTION PROFILES

#1Psec 01(01) ~ = Actions ~ | @

SITE TO SITE (GATEWAY-GATEWAY) MOBILE - MOBILE USERS

Q Enter a filter & | +Add~ XDelete | *+Up & Down | (#cut [#Copy 3 Paste | ® Showdetails | B, Searchinlogs [E3 Search
Status =¥ | Name Local network Peer Remote network Encryptio
1 & on 1933e4826ce_1 [ Firewall_in Site_in_Q @ Entreprise_Q_Out? StrongEn

Voicitous les tunnels créés entre les deux entreprises :

© Non sécurisé  hitps//192.168.19.25 Gateway

CONFIGURATION /. [Rev——

™ VPN / VPN IPSEC

Wi POLITIQUE DE CHIFFREMENT - TUNNELS  COR PROFILS DE

o B iPsec 01 (01) - mAtes - | QO

SITE A SITE (GATEWAY-GATEWAY)  MOSILE - UTILISATEURS NOMADES

# L |+ Mover s X Swpamer | F Momte & Ocscents | [# Cower  [2 Coper D) Coller | @ | & £
Eut 4 Nom Réseay local Cerrespondan Reseas astare Profil de chitfrement Feepslve <
1 o0 1534eef7294.5 oS Networkin Sne_fwihe o Ermeprise.Q SuoegEncrypticn » C
PUCA 2 o 1933e6cel48 2 oS Netword n Sae_fw e oS Denz_in 0% SvongErcrypton » ¢
ohact 3 - 19357176732 oS Network_emzt Shne_fw_ihe off Emsepnise O SrorgErchypticn » ¢
a won 193370032 off Network_amz1 Sae_tw e of Dz 0" SuoegErcrpon » ¢

Les deux DMZ des entreprises sont bien remontées et connectées a linterface
Stormshield :

© Non sécurisé  hitps://192.168.19.254/admin/admin.html#objectdbmodule

CONFIGURATIOMN EVAJ VMSNSX09K0639A9

£ OBJECTS/NETWORK

IN =
2 dmz x | [Z] Filter: All objects ~  [&] Type:All IP versions ~
«

+ Add X Delete ® Checkusage "3 Expont Import & Collapseall ® Expand all
Type Usage Name Value
B Type : Hosts (2)
B Type : internet (1)
@ L] Internet
B Type : Networks (2)

4PKI OE L ] Network_dmz1 172.16.19.0/255.255.255.0
of L] Dmz_in_Q* 172.16.17.0/255.255.255.0

ICY

PROTFCTION



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Ping depuis ma machine cliente vers le réseau opposé:

$ ping 192.168.17.254

PING 192.168.17.254 (192.168.17.254) 56(84) bytes of data.

64 bytes from 192.168.17.254: icmp seq=1 ttl=64 time=27.5 ms
64 bytes from 192.168.17.254: icmp seq=2 ttl=64 time=9.39 ms
64 bytes from 192.168.17.254: icmp seq=3 ttl=64 time=8.73 ms
64 bytes from 192.168.17.254: icmp seq=4 ttl=64 time=5.25 ms
64 bytes from 192.168.17.254: icmp seq=5 ttl=64 time=2.63 ms
64 bytes from 192.168.17.254: icmp seq=6 ttl=64 time=2.85 ms
64 bytes from 192.168.17.254: icmp_seq=7 ttl=64 time=8.70 ms

Configuration des regles NAT La table ci-dessus présente deux régles NAT configurées

sur le pare-feu :

= Original traffic (before translation) Traffic after translation
Status Protocol Options
Source Destination = Dest. port Source Src. port Destination  Dest. port

& Internet

& on ol Netwark_in R - EL - Firewall_out ¢ ephemeral_fw [ Any
&3 Internet
&on Firewall_out Firewall ¥ http = [ Any ¥ ephemeral_fw srv_wet

interface: out

Sortie vers Internet : Cette regle permet aux machines du réseau interne (Network_in)
d'accéder a Internet en utilisant I'adresse du pare-feu (Firewall_Out), masquant ainsi
leurs adresses IP réelles.

Redirection HTTP : Cette régle redirige le trafic HTTP entrant depuis Internet vers un
serveur web interne (srv_web), permettant son accessibilité depuis 'extérieur.



MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Connexion avec internet :

--- 192.168.19.254 ping statistics ---

19 packets transmitted, 6 received, 68.4211% packet loss, time 443ms
rtt min/avg/max/mdev = 0.570/0.767/1.297/0.244 ms
root@client-training:/home/user/Desktop# ping 1.1.1.1

PING 1.1.1.1 (1.1.1.1) 56(84) bytes of data.

64 bytes from 1.1.1.1: icmp seq=1 ttl=47 time=34.0 ms

64 bytes from 1.1.1.1: icmp seq=2 ttl=47 time=37.1 ms

64 bytes from 1.1.1.1: icmp seq=3 ttl=47 time=43.3 ms

64 bytes from 1.1.1.1: icmp seq=4 ttl=47 time=47.1 ms

e

--- 1.1.1.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 8ms
rtt min/avg/max/mdev = 34.035/40.368/47.073/5.114 ms
root@client-training:/home/user/Desktop# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp seq=1 ttl=113 time=43.6 ms

64 bytes from 8.8.8.8: icmp seq=2 ttl=113 time=35.6 ms

64 bytes from 8.8.8.8: icmp seq=3 ttl=113 time=45.6 ms

C

--- 8.8.8.8 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 5ms
rtt min/avg/max/mdev = 35.605/41.610/45.586/4.319 ms

6 Filtrages / regles :

<] SECURITY POLICY / FILTER - NAT
15 Pa -] ESe | REpen | @

FILTERNG  MAT

4 Memnde - XDdete | ¥ 8| & | Fcm [*copy  F) Pame | I Searchinlogs B3 Searchin monitoring -
Swws i Amen & Sewe Desteancn Dest pornt Proocal Secureyinspecton &= Comments
1 -ion © poss o Hetwon wrv_mal_pent p— Created cn 20281114 151930y asimin [192.162.1
z -on © pass oS Herwodin a2 o o L3
5 “
[

bps

- - - o e O o
Xl IR NER

Pitps

m aneanlleetons § jofemam
TR IR Y BE
o

B EEEEgEERRER B B

ihagd
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MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Proxy:
1.Selectionner la base d’URL embarquée

S 0BJETS /URL

URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE D'URL

Fournisseur de base dURL Base URL embarqués b
Base URL embarguee

Erreur. impossible de connaitre [&tat des mises & jour de la base JURL (stat Active Update)

Trouvez les catégories dans lesquelles sont classées les URL twitter.com,
www.netbsd.org, www.mozilla.org, neverssl.com:

URL categories: x.com | URL categories: www.netbsd.org/ |

Advertisements & Pop-Ups Computers & Technology

URL categories: www.mozilla.org/fr |

URL categories: neverssl.com |
Computers & Technology
Computers & Technology

Add a i gory ® Checkusage | Check URL classification ® Classify
URL category Comments Authorized characters
blacklist
Authorized characters: ™ " /""" """ [a-Z] [A-Z] [0-9]
vpnssl_owa
antivirus_bypass Example: www.googie.com/* or *.yahoo.com/*

authentication_bypass

URL CATEGORY: BLACKLIST
Add 2 URL Remove

URL ~ Comments
neverssl.com

x.com

netbsd.org

mozilla.org




MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

Configurez une politique de filtrage des URL et une politique de filtrage SSL,
permettant 'acces a tous les sites web, a l'exception de ceux mentionnés au point 2,
ainsi que des sites des catégories 'shopping' et 'news'. Veillez toutefois a garantir

l'accés au site bbc.com.

MONITORING CONFIGURATION EVA1 VMSNSX09KO639A9

S OBJETS/URL

URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES

Ajouter une catégorie personnalisée | Supprimer  ® Vérifier lutilisation
Catégorie de noms de certificat (CN) Commentaire
Whitelist

proxyssi_bypass

BASE D'URL

Caractéres autorisés

Les caractéres autorisés sont . ' - [a-z] [A-Z] [0-9] et ™
Le caractére "' n'est valide que s'll est placé en début d'UR
immediatement suivi d'un point

CATEGORIE DE CERTIFICATS : WHITELIST
Ajouter un nom de certificat Supprimer

Nom de cartificat (CN) « Commentaire
* bbc.co uk

*.bbcico.uk

*.bbc.com

MONITORING CONFIGURATION EVA1 VMSNSX09K0639A9

S OBJETS/URL

URL NOM DE CERTIFICAT (CN) GROUPE DE CATEGORIES BASE D'URL

Ajouter une catégorie personnalisée | Supprimer @ Vérifier l'utilisation

Catégorie de noms de certificat (CN) Commentaire
Black-list
White-list

proxyssi_bypass

Caractéres autorisés

Les caractéres autorisés sont: '’ - [a-Z] [2
Le caractére "' nest valide que s'il est pla/
immédiatement suivi d'un point.

CATEGORIE DE CERTIFICATS : BLACK-LIS’
Ajouter un nom de certificat Supprimer

Nom de certificat (CN) « Comme
* twitter.com

*.netbsd.org

*.mozilia.org



RATION

MISE EN PLACE ET CONFIGURATION D’UN FIREWALL STORMSHIELD

EVA1 VMSNSX09K0639A9

+} POLITIQUE DE SECURITE / FILTRAGE SSL

(0) SSLFilter_00

+ Ajouter

~ o W o W N -

INFIGURATION

Etat

& on
& on
& on
& on
@ on
& on
& on

X Supprimer | ¥ Monter

=

~ | Editer v | @ Fournisseur de base URL : Extended Web Contr

Action

OE Passer sans déchiffrer

&y Déchiffrer

OE Passer sans déchiffrer

Q Bloquer sans déchiffrer
Q Bloguer sans déchiffrer
a Bloquer sans déchiffrer
% Bloguer sans déchiffrer

8 Descendre | {# Couper

—

EVA] VMSNSX09K0639A9

[# copier %) Coller

URL-CN Commentaire
proxyss|_by..
any
White-list
Black-list

© blacklist

don't decrypt some specific

default rule (decrypt all)

Shopping

News

-0]* POLITIQUE DE SECURITE / FILTRAGE URL

(0) URLFilter_00

+ Ajouter

a W N -

Etat

@ on
@ on
@ on
@ on

~ | Editer v+ | @ Fournisseur de base URL : Extended

X Supprimer | 1T Monter

=V

Action v
Qh BlockPage_00
@l BlockPage_00
e:, BlockPage_00
© Passer

Catégorie d'URL
X blacklist

X News

A shopping
X Any

8 Descendre | {# Couper [# Copier

Commentaire



