TP : Mise en place
D’un serveur Zabbix

Compétences ciblées : -
Recenser et identifier les ressources numériques

- Vérifier les conditions de la continuité

Remi POULET-DENECQUE




Installation depuis I'appliance

Cette configuration offre la possibilité d’accéder a une machine virtuelle avec Zabbix
préinstallé.

Acceés a la console :

e Identifiant : root
e Mot de passe : zabbix

Je mets a jour les différents packages avec la commande dnf update, puis je configure le
fuseau horaire sur la France.

Afin d’activer la langue francaise pour l'interface

Profil utilisateur: Zabbix Administrator v

Utilisateur
Mot de passe Changer le mot de passe
Langue Frangais (fi_FR) v @
Fuseau horaire  Valeur systéme par défaut: (UTC+01:00) UTC
Théme Sombre v

Connexion automatique
Auto-déconnexion
Rafraichir

Lignes par page

URL (aprés connexion)




ZABBIX

Halp » Support
Global view

All dashboards | Global view

Top hasts by CPU utilization System infarmation

Hisst nama Ltz ation imavg Smavg 15mavg Froc 2 1 Paramster

Zibbix srved ] 671% 000 000 000 L1 '01 Tabbin bbived & fufining

Zabbix server
Values per 5ec... Zibits SRivel version

Zabite Tromdend version
Rumier of hosts (enabled
Rumiar of lemplates
Mursbser of iems (enabled/
Supportesd)

Host availability Problems by severity

1
Tt

Current problems
Temaw  Infgp Hest Problem « Severty Duraticn Updale Actions Tags
01530 P = Zabibb  Linux Zabbiv sanst hat been festarted  -S1m S Lpdate

Lisfved (i = 106}



Gestion des comptes utilisateurs

Création de mon utilisateur (r.pouletdenecque) possédant les permissions administrators

séourisé  192.168.192.149/zabbix.phplaction=user.edit & i g 4 &
Utilisateurs
Utilisatewr  Média  Permissions
* Nom dutilisateur | rpouletdenecque
Prénom | Rémi
Mom de famile | Poulel-denecque
Leli T Fabbix administralors = Sélechonner

* Mot de passe [} | seseseses
* Mot de passe (une autre fois)  seesssee

Le mot de passe n'est pas obligatoire powr le type d'authentification non nteme

Langue  Francais (fr_FR) ~
Fugeau horaire  Valeur systéme par défaut (UTC+01:00) UTC w
Thisme  Sombra w

Connexion automatique
Aufo-déconnexion | | 15m
* Rafraichir  30s
* Lignes par page 50

URL (aprés connexion)

o



Création des groupes entreprise 1/ entreprise 2 et de leurs utilisateurs respectifs :

Tableaux de bord

Surveillance

Services

Inventaire

Rapports

Collecte de données -~

Groupes de modéles
Groupes dhites
Modéles

Hdtes

Maintenance

Cormélation d'événement

Découverte

Alertes

Utilisateurs

roupes d'utilisateurs

Groupes d'hotes

0 Groupe d'hétes ajouté

Nom & Hates
Applications

Databases

Discovered hosts

Entreprise

Entreprise2

Entreprise3

Hypervisors

Linux servers

Virtual machines

Zabbix servers I Zabbix server

0 sélectionné

Autorisations de 'hdte »

Permissions

Sélectionner Lecture-écriture  Lecture Interdit

Enireprise1 X




Gestions des hotes

Installation sur Rocky
1. Installer et démarrer SSH

3. Ajout du dépot Zabbix et Zabbix-agent

5. Ajouter l'autorisation selinux d’accéder au réseau

6. Modification du fichier de configuration



Dans nano /etc/zabbix/zabbix_agent2.conf, modifier les paramétres

e Server=*192.168.112.149*

e ListenPort=10050

e ListenIP=*ip que I'agent doit écouter*

e ServerActive= *ipduserveur *:*port*

e Hostname=*nom de la machine souhaité*

GHUO nano 5.6.1 Sece/zabbix/zabbix agencZ.conf

8. Ajout de I'héte dans le serveur Zabbix



Host

Host IPMI  Tags Macros Inventory  Encryption  Value mapping

*Hostname | VM-RL-01

Visible name | VIM-RL-01
Templates Mame Actions
Linux by Zabbix agent Unlink Unlink and clear
type here to search Select

bl s8I GTTT 3 Virtual machines X Select

type here to search
Interfaces Type |P address DNS name Connect to Port Default

Agent | 192.168.192.137 n DNS | | 10050 O
Add

Description

Monitored by BTN Proxy Proxy group

Enabled |v

| Clone | | Delete | | Cancel |

Installation sur Windows

1. Téléchargement depuis https://www.zabbix.com/fr/download agents

Zabbix agent v7.2.3 Read manual

Packaging: MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum:  sha256. 24aedbcb36@1f6cad7a32bde779ba5866F9e37974c244ab81fbodbE54b2ecT 4
shal: Bdad158df587450@15582888d6echb2d4d375afa
md5: 7BafF39cB6311bb92244372146281d2b

DOWNLOAD https.//cdn.zabbix.com/zabbix,/binaries/stable/7.2/7.2.3/zabbix_agent-7.2.3-windows-amdé64-openssl.msi

2. Vérification de I'éxécution automatique dans services.msc


https://www.zabbix.com/fr/download_agents

Services - a X

Fichier Action Affichage

&= | m 3 7] | nn
Services (local) Services (local)
Zabbix Agent Nom Description Etat Type de démarrage (]

L) Station de travail Crée et mai.. Enco.. Automatique

i e senvice & Stockage des données utilis.., Gere le stoc... Manuel
rer le service
s Stratégie de retrait de la cart... Autonise les... Manuel
& SysMain Gére et amé... Enco.. Automatique
Description : & Systeme d'événement COM« Prend ench.. Enco.. Automatique
Provides system monitoring L) Systéme de fichiers EFS (En.. Fournit late.. Manuel (Déclenche.
& Tééphonie Prend en ch... Manuel
& Temps Windows Conservela.. Enco.. Automatique (décle...
5 Thémes Fournituns.. Enco.. Automatique
Verficateur de points Veérifie les e.. Manuel (Déclenche.
VMware Alias Manager and ... Alias Mana.. Enco.. Automatique
Sk VMware Snapshot Provider VMware Sn.. Manuel

VMware SVGA Helper Service Helps VMw...  En co. Automatique

VMware Tools Fourntuns.. Enco.. Automatique
WalletService Objets d'ho. Désactive
Narp JIT Service Enables JIT ... Manuel (Déclenche.
ndows Installer Ajoute, mo... Enco.. Manuel
ndows Search Fournit des .. Désactivé
ndows Update Active ladé.. Enco.. Manuel (Déclenche.
v
< Arréter >
Etendu A Slandaldv/'-
Affiche 'aide pour I'élément sélectionné.
Im- Redémarrer
e Toutes les tiches ?
dément 1 dément Actualiser
Propriétés




Nom Tous Activé  Désactive
Groupes d'hites Sélectionner S EtOu Ou
P
DNS
Afficher les hites en maintenance Afficher les problémes supprimés

Port

Séventé Non classé Avertissement Haut

Information Moyen Désastre

windows_client 192.168.192.168:10050 class: 05 target windows

Zabbix server 127.0.0.1:10050 cdass: 05 class: software target finux

A savoir que I'installation de Windows a été faite avant Linux, c’est pour cela que le serveur n’était
pas encore remonté.



LAB 4:

Message d’alert via gmail :

Type de média

Type de média

Nom

Type

Foumissew de messagerie

serveur SMTP

Port du serveur SMTP

Courried

SMTP helo

Secuité de la connexion

Vénter le par SSL

Vérifier Méle SSL

Authentfication

Nom dutiisatour

Mol de passe

Format du message

Description

Gmat2

Courried
Generic SMTP
Ssmip grmad com
455
remi_poulet2005@gmail.com
grnad com

STARTTLS

Avcun SSUTLS

Aucun
remi
Changer ke mot de passe

HTML Toxte bat

Nom d'utilisateur et mot de passe



Tester le type de média "Gmail2"

e Test du type de média réussi.

Envoyer a remi.poulet?005@gmail.com

Sujet  Tester le sujet

Message Cedl est un message de lest de Zabbix

Testel’ Ie Suje‘t Baite de réception x e @

ﬂ remi.poulet2005@gmail.com o754 ilyaOminute) v & 6

Ceci est un message de test de Zabbix

I 4 Répondre :I \ r* Transférer :I (

Discord :

Etape 2 - Accéder aux parametres du channel, onglet “Intégration” et cliquer sur “Créer un
webhook” : + Etape 3 - Tester le webhook :

m Spidey Bot
Q@ créceles

@ NOM SALON

m ZABBIX_REMI #genéral

Copier 'URL du webhook




Tezter e type de midia " Discornd™

aryarivl
arvarrl_Rirmes
ool wpsiodo:_saclioa
arwlnt apcats  doto

e LT BT i

vVl aiiein]

areorit  vasles

st

FHas g

TyEE (i R0

[

recovery_date
recovery e
severty
source

AE

L
everd_vahe
hont ©
hoot_name
Ygger _doscripion
Yoo
wie detaut metiage
Zaboxx

wt

Scrpt

Exgwaton




ZABBIX (APP
o

Host

test [test]

Recovery time Severity Operational data
test test test test

Event ID: test
Event tags: test

Host

test [test]

Recovery time Severity Operational data
test test test test

Event ID: test
Event tags: test

Ajouter les macros :

SSOEBCOND W £9008) evere 2 wwttom Saciwd

IS COMMENETY)

182 A L%




Etape 5 - Ajouter un utilisateur Zabbix :

Enireprise1_Zabbix User User role

Utilisateurs

Type Discord v
Envoyera [SDISCORDWEBHOOK}
Lorsque actif | 1-7,00:00-24:00|

Utiliser si séveérité Non classé
Information
Avertissement
Moyen
Haut

Désastre

Configurer un déclencheur

Pour des raisons de sécurité, je ne vais pas divulguer le mot de passe d'application, mais celui-ci a
été créé

Entrer le mail et le mot de passe crée précédemment



192.168.192.149/zak

Media type

Mediatype e

* Name

Type

Email provider

Email
Password _
Messageformat ~ HTML  Plaintext

Descripion

Enabled

Nous allons créer un déclencheur qui alertera lorsqu’un hoéte devient indisponible
1. Création d’un Trigger Action

Action

Action
Name | Alert Mail Hote indispo
Type of calculation  AndiOr w AandB

Conditions
Trigger equal i bbi. i i is not available

Host equa

Enabled

At least one operation must exist

Update

Un message est envoyé au groupe Zabbix Administrateurs ainsi qu'a l'utilisateur administrateur via
leur média configuré (Gmail).

L'alerte est envoyée lorsque le déclencheur (trigger) détecte I'indisponibilité et également lorsque
le probleme est résolu.



Operation details
Operation Se
Steps | 1 1 (0 - infinitely)
Step duration O (0 - use action default)

Atleastone user or user group must be selected.

Send to user groups  Zabbix administrators X

Sendtousers Admin (£abbix Administrator) X

Send to media type  Gmail
Custom rr
Subject  Un hdte de votre infra estindsponible

{HOSTH 1 estindsponible

Conditions

Update

2. Test
J'ai éteint ma machine virtuelle.

e Au bout d'une a deux minutes, elle est détectée comme "Not Available" dans Zabbix.

e Jerecois bien un e-mail de notification confirmant son indisponibilité.

Un hote de votre infra est indsponible

Boite de réception x

ﬂ remi.poulet2005@gmail.com <r.. 0917 (ilya 2 minutes) <
-l

-

Amol -

VIM-RL-01 est indsponible

' 4 Répondre l l — Transférer I (@)

A L




Jai rallumé ma machine virtuelle.

e Aprés1a2minutes, elle est de nouveau détectée comme disponible dans Zabbix.
e 3 minutes plus tard, je recois un e-mail de mise a jour, correspondant a la section Recovery

Operations dans la configuration de I'action.

Resolved in 2m Os: Linux: Zabbix agent is not available (for 3m) eeite de réception x

m remi.poulet2005@gmail.com

A mol -

Problem has been resolved at 9:22:00 on 2025.02.04
Problem name: Linux: Zabbix agent is not available (for 3m)
Problem duration: 2m 0s

Host: VM-RL-01

Severity: Average

Original problem ID: 509

[: “ Répondre :] lj: > Transférer :] l::@::'

Création d’une carte de notre réseau actuel

Rocky_lince agent Server_zabbix

Srvad_windows_client
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